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IntroduzioneIntroduzione

La crittografia La crittografia èè una disciplina che si una disciplina che si 
applica principalmente nelle applica principalmente nelle 
operazioni di comunicazione in operazioni di comunicazione in 
presenza di avversari.presenza di avversari.
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IntroduzioneIntroduzione

Una comunicazione Una comunicazione èè unun’’operazione in operazione in 
cui due soggetti legittimi (cui due soggetti legittimi (mittentemittente e e 
destinatariodestinatario) articolano uno scambio ) articolano uno scambio 
di pacchetti informativi su di un di pacchetti informativi su di un 
qualche mezzo qualche mezzo trasmissivotrasmissivo (canale), (canale), 
ed ed èè potenzialmente soggetta alle potenzialmente soggetta alle 
azioni di una terza parte azioni di una terza parte illeggittimailleggittima
(avversario o (avversario o intrusointruso).).
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IntroduzioneIntroduzione

Consentire a due soggetti di comunicare Consentire a due soggetti di comunicare 
su un canale di comunicazione su un canale di comunicazione 
potenzialmente insicuro, affinchpotenzialmente insicuro, affinchéé un un 
eventuale avversario non possa eventuale avversario non possa 
comprendere il contenuto informativo dei comprendere il contenuto informativo dei 
messaggi scambiati. Questo obiettivo può messaggi scambiati. Questo obiettivo può 
essere perseguito utilizzando essere perseguito utilizzando algoritmi algoritmi 
crittograficicrittografici..

ObiettivoObiettivo

07/04/200407/04/2004 66

IntroduzioneIntroduzione
Principali requisiti Principali requisiti 

di un sistema crittograficodi un sistema crittografico

SegretezzaSegretezza delle comunicazioni;delle comunicazioni;
AutenticazioneAutenticazione delle parti;delle parti;
-- paternitpaternitàà del messaggio;del messaggio;
-- schema di firma;schema di firma;
IntegritIntegritàà;;
NonNon--ripudiabilitripudiabilitàà;;
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Principi di Crittografia Principi di Crittografia -- definizionidefinizioni

Sistema crittograficoSistema crittografico
sistema che realizza funzionalitsistema che realizza funzionalitàà di natura di natura 
crittografica: funzionalmente,crittografica: funzionalmente,
può essere un può essere un algoritmoalgoritmo oo un un protocolloprotocollo..
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Principi di Crittografia Principi di Crittografia -- definizionidefinizioni

Testo in chiaroTesto in chiaro ((plaintextplaintext))
Contenuto originale del messaggio,Contenuto originale del messaggio,
intellegibileintellegibile a chiunque;a chiunque;

Testo cifratoTesto cifrato ((cyphertextcyphertext))
Alterazione volontaria e reversibile del Alterazione volontaria e reversibile del 
contenuto informativo del messaggio contenuto informativo del messaggio 
originale, compiuta allo scopo di rendere originale, compiuta allo scopo di rendere 
lo stesso lo stesso non non intellegibileintellegibile;;
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Principi di Crittografia Principi di Crittografia -- definizionidefinizioni

ChiaveChiave
Una chiave Una chiave KK èè una sequenza di bit una sequenza di bit 
di lunghezza finita, generata in modo di lunghezza finita, generata in modo 
casuale e impredicibile tramite una casuale e impredicibile tramite una 
sorgente di casualitsorgente di casualitàà effettivaeffettiva, , 
impiegata come ingresso di un impiegata come ingresso di un 
algoritmo crittografico avente algoritmo crittografico avente 
unun’’uscita dipendente da essa.uscita dipendente da essa.
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Principi di Crittografia Principi di Crittografia -- definizionidefinizioni
In relazioneIn relazione alle proprietalle proprietàà di sicurezza previste dal sistema di sicurezza previste dal sistema 

crittografico, si hanno le seguenti tipologie di chiavi:crittografico, si hanno le seguenti tipologie di chiavi:

Chiave privataChiave privata ((segretasegreta))
una chiave una chiave KKss èè segreta se segreta se èè conosciuta solo conosciuta solo 
dalldall’’utente proprietario;utente proprietario;
Chiave condivisaChiave condivisa
una chiave una chiave KKabab èè condivisa se condivisa se èè conosciuta solo conosciuta solo 
dalla coppia di utenti A e B accreditati come dalla coppia di utenti A e B accreditati come 
possessori;possessori;
Chiave pubblicaChiave pubblica
una chiave una chiave KKpp èè pubblica se deve essere pubblica se deve essere 
conosciuta da tutti gli utenti che ne devono fare conosciuta da tutti gli utenti che ne devono fare 
uso.uso.
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Principi di Crittografia Principi di Crittografia -- definizionidefinizioni

Un Un algoritmo di algoritmo di cifraturacifratura EE èè un algoritmo che, un algoritmo che, 
ricevuti in ingresso un messaggio in chiaro ricevuti in ingresso un messaggio in chiaro MM e e 
una una chiave di chiave di cifraturacifratura KKee, produce in uscita un , produce in uscita un 
messaggio cifrato messaggio cifrato CC: : C = C = EEKKee

(M)(M)

Un Un algoritmo di algoritmo di decifraturadecifratura DD èè un algoritmo un algoritmo 
che, ricevuti in ingresso un messaggio cifrato che, ricevuti in ingresso un messaggio cifrato CC e e 
la corrispondente la corrispondente chiave di chiave di decifraturadecifratura KKdd, , 
restituisce il messaggio in chiaro restituisce il messaggio in chiaro MM: : M = M = DDKKdd

(C)(C)

Algoritmi crittograficiAlgoritmi crittografici
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Principi di Crittografia Principi di Crittografia -- definizionidefinizioni

Un Un algoritmo crittografico algoritmo crittografico AA èè un un 
sistema costituito da un algoritmo di sistema costituito da un algoritmo di 
cifraturacifratura EE e dal corrispondente e dal corrispondente 
algoritmo di algoritmo di decifraturadecifratura DD, e che si , e che si 
avvale quindi delle rispettive chiavi di avvale quindi delle rispettive chiavi di 
cifraturacifratura KKee e di e di decifraturadecifratura KKdd..

Algoritmi crittograficiAlgoritmi crittografici
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ProprietProprietàà degli algoritmi crittograficidegli algoritmi crittografici

Assunzione della Assunzione della CifraturaCifratura PerfettaPerfetta
Si può ottenere il contenuto in chiaro di un Si può ottenere il contenuto in chiaro di un 
messaggio solo disponendo dellmessaggio solo disponendo dell’’apposita chiave apposita chiave 
di di decifraturadecifratura

( ( P(x=x*)=P(x=x*|y=y*), x in chiaro e y cifratox in chiaro e y cifrato
inviolabilitinviolabilitàà computazionalecomputazionale delldell’’algoritmo algoritmo 
crittograficocrittografico ).).

Assunzione di Assunzione di KerchhoffKerchhoff
La sicurezza di un algoritmo crittografico non La sicurezza di un algoritmo crittografico non 
deve dipendere dalla sua segretezza deve dipendere dalla sua segretezza la la 
conoscenza di un algoritmoconoscenza di un algoritmo (ricavabile tramite (ricavabile tramite 
analisi hardware o software) analisi hardware o software) non deve non deve 
compromettere le funzionalitcompromettere le funzionalitàà da esso previsteda esso previste..

07/04/200407/04/2004 1414

Principi di Crittografia Principi di Crittografia -- definizionidefinizioni

Un algoritmo crittograficoUn algoritmo crittografico AA si dice si dice a chiave a chiave 
segretasegreta ((simmetricosimmetrico)) se:se:

-- ll’’algoritmo di algoritmo di cifraturacifratura EE e quello di e quello di 
decifraturadecifratura DD coincidono o sono coincidono o sono 
strutturalmente simili;strutturalmente simili;

-- le chiavi le chiavi KKee e e KKdd coincidono o sono coincidono o sono 
ricavabili lricavabili l’’una dalluna dall’’altra: altra: K=K= KKee ≅≅ KKdd ;;

-- la chiave la chiave KK èè una chiave segreta.una chiave segreta.
-- esempio: algoritmo esempio: algoritmo DESDES..

Algoritmo a chiave segreta (simmetrico)Algoritmo a chiave segreta (simmetrico)
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Principi di Crittografia Principi di Crittografia -- definizionidefinizioni

(P1)  ∀ M ∈ M*, ∀ K ∈ K* : DK(EK(M)) = M;

(P2) ∀ M ∈ M*, ∀ K ∈ K* : EK(DK(M)) = M;

ProprietProprietàà degli algoritmi simmetricidegli algoritmi simmetrici

07/04/200407/04/2004 1616

Principi di Crittografia Principi di Crittografia -- definizionidefinizioni

Un algoritmo crittograficoUn algoritmo crittografico AA si dice si dice a chiave a chiave 
pubblicapubblica se:se:

-- le chiavi le chiavi KKee e e KKdd sono diverse: sono diverse: KKee ≠≠ KKdd; inoltre, la ; inoltre, la 
chiave chiave KKee èè pubblica, mentre pubblica, mentre KKdd èè una chiave una chiave 
privata: privata: KKee ≈≈ KKpp , , KKdd ≈≈ KKss ..

-- generalmente, lgeneralmente, l’’algoritmo di cifratura algoritmo di cifratura EE e quello e quello 
di di decifraturadecifratura DD sono strutturalmente diversi.sono strutturalmente diversi.

-- esempio: algoritmo esempio: algoritmo RSARSA..

Algoritmo a chiave pubblicaAlgoritmo a chiave pubblica
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Principi di Crittografia Principi di Crittografia -- definizionidefinizioni

(P3)  ∀ M ∈ M*, ∀ Kp, Ks ∈ K* :
DKs(EKp(M)) = M;

(P4) ∀ M ∈ M*, ∀ Kp, Ks ∈ K* : 
EKp(DKs(M)) = M;

ProprietProprietàà degli algoritmi a chiave pubblicadegli algoritmi a chiave pubblica
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Principi di Crittografia Principi di Crittografia -- definizionidefinizioni

(P5)  ∀ M ∈ M*, ∀ Kp, Ks ∈ K* :
DKp(EKs(M)) = M;

(P6) ∀ M ∈ M*, ∀ Kp, Ks ∈ K* : 
EKs(DKp(M)) = M;

ProprietProprietàà degli algoritmi a chiave pubblicadegli algoritmi a chiave pubblica

Se lSe l’’algoritmo a chiave pubblica algoritmo a chiave pubblica èè simmetricosimmetrico

((DK ≅ EK):
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Principi di Crittografia Principi di Crittografia -- definizionidefinizioni

(P6) {{M}K}K = = M; 
(alg. A chiave segreta)

(P7) {{M}K-1}K = = M,
{{M}K}K-1 = = M ;

(alg. A chiave pubblica, 
simmetrici);

Convenzioni dellConvenzioni dell’’ingegneria dei protocolliingegneria dei protocolli

EK (…) ≅ {}K 

DK (…) ≅ {}K

Kp ≅ K, Ks ≅ K-1
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Principi di Crittografia Principi di Crittografia -- algoritmialgoritmi

Due utenti che vogliono avvalersi di un algoritmo a Due utenti che vogliono avvalersi di un algoritmo a 
chiave segreta devono condividere in esclusiva una chiave segreta devono condividere in esclusiva una 
chiave segreta chiave segreta KKabab. . 
Il messaggio trasmesso viene prima cifrato Il messaggio trasmesso viene prima cifrato 
e poi decifrato con la stessa chiave e poi decifrato con la stessa chiave KKabab::

{{{{MM}} KKabab}}KKabab==MM

Utilizzo degli algoritmi a chiave segretaUtilizzo degli algoritmi a chiave segreta
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Principi di Crittografia Principi di Crittografia -- algoritmialgoritmi

-- SegretezzaSegretezza del del messaggiomessaggio ((autenticazioneautenticazione del del 
destinatariodestinatario););

-- AutenticazioneAutenticazione del del mittentemittente;;

((……in in quantoquanto solo solo mittentemittente e e destinatariodestinatario sonosono proprietariproprietari delladella
chiavechiave delldell’’algoritmoalgoritmo, e , e quindiquindi solo solo essiessi possoposso cifrarecifrare e e 
decifraredecifrare un un testotesto……))

-- IntegritIntegritàà del del messaggiomessaggio;;

((……in in casocaso didi alterazionealterazione del del contenutocontenuto, , ilil messaggiomessaggio decifratodecifrato
risulterrisulteràà privoprivo didi sensosenso……))

Vantaggi degli algoritmi a chiave segretaVantaggi degli algoritmi a chiave segreta
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Principi di Crittografia Principi di Crittografia -- algoritmialgoritmi

Le Le proprietproprietàà precedentiprecedenti valgonovalgono nellnell’’ipotesiipotesi cheche un un 
eventualeeventuale intrusointruso non non siasia in in gradogrado didi ottenereottenere la la 
chiavechiave segretasegreta; ; poichpoichéé per per ipotesiipotesi ilil canalecanale didi
comunicazionecomunicazione èè non non sicurosicuro, le , le partiparti non non possonopossono
affidarsiaffidarsi ad ad essoesso per per scambiarsiscambiarsi la la chiavechiave didi
sessionesessione..

OccorreOccorre quindiquindi un un canalecanale sicurosicuro ((linealinea dedicatadedicata) ) 
senzasenza possibilitpossibilitàà didi accessiaccessi esterniesterni..
SoluzioneSoluzione costosacostosa e non e non praticabilepraticabile susu largalarga
scalascala..

Svantaggi degli algoritmi a chiave segretaSvantaggi degli algoritmi a chiave segreta
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Comunicazione privata tramite Comunicazione privata tramite 
algoritmo a chiave segretaalgoritmo a chiave segreta
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Principi di Crittografia Principi di Crittografia -- algoritmialgoritmi

In una comunicazione tramite algoritmo a In una comunicazione tramite algoritmo a 
chiave pubblica, a ciascuna delle parti chiave pubblica, a ciascuna delle parti èè
associata una coppia di chiavi:associata una coppia di chiavi:

<<KKaa,, KKaa
--11>, <>, <KKbb,, KKbb

--11>>

La chiave La chiave KK èè pubblicapubblica ed accessibile a tutti ed accessibile a tutti 
gli utenti, mentre la chiave gli utenti, mentre la chiave KK--11 èè privataprivata e e 
di proprietdi proprietàà di un unico utentedi un unico utente

Utilizzo degli algoritmi a chiave pubblicaUtilizzo degli algoritmi a chiave pubblica
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Principi di Crittografia Principi di Crittografia -- algoritmialgoritmi

Il mittente A di un messaggio Il mittente A di un messaggio MMaa si si 
avvale della chiave pubblica avvale della chiave pubblica KKbb del del 
destinatario B per cifrare il destinatario B per cifrare il 
messaggio in chiaro; il messaggio messaggio in chiaro; il messaggio 
cifrato cifrato CCaa = {= {MMaa}}KKbb èè coscosìì inviato al inviato al 
destinatario B.destinatario B.

Invio di un messaggio A Invio di un messaggio A BB
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Principi di Crittografia Principi di Crittografia -- algoritmialgoritmi

Il Il destinatariodestinatario B B recuperarecupera ilil testotesto in in 
chiarochiaro::

MMaa = {= {CCaa}}KKbb
--11 = = {{{{MMaa}}KKbb }}KKbb

--11

...analogamente nel caso B ...analogamente nel caso B A.A.

Invio di un messaggio A Invio di un messaggio A BB
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Principi di Crittografia Principi di Crittografia -- algoritmialgoritmi

-- SegretezzaSegretezza del del messaggiomessaggio ((autenticazioneautenticazione del del 
destinatariodestinatario););

-- IntegritIntegritàà del del messaggiomessaggio;;

Vantaggi degli algoritmi a chiave pubblicaVantaggi degli algoritmi a chiave pubblica

Svantaggi degli algoritmi a chiave pubblicaSvantaggi degli algoritmi a chiave pubblica

-- AutenticazioneAutenticazione del del mittentemittente non non garantitagarantita::
poichpoichéé la la chiavechiave pubblicapubblica èè a a disposizionedisposizione didi
chiunquechiunque, in , in unouno scambioscambio A A B un B un eventualeeventuale
intrusointruso puòpuò cifrarecifrare un un messaggiomessaggio con con chiavechiave KKb b ed ed 
impersonareimpersonare A al A al cospettocospetto didi B.B.

07/04/200407/04/2004 2828

Comunicazione privata tramite Comunicazione privata tramite 
algoritmo a chiave pubblicaalgoritmo a chiave pubblica
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Principi di Crittografia Principi di Crittografia -- algoritmialgoritmi

SiSi puòpuò alloraallora pensarepensare didi utilizzareutilizzare, in , in unouno
scambioscambio AA B, B, unauna doppiadoppia cifraturacifratura del del 
messaggiomessaggio, , prima con la prima con la chiavechiave privataprivata didi
A, A, poi con poi con quellaquella pubblicapubblica didi B: B: 

CCaa= = {{{{MMaa}}KKaa--11 }}KKbb

Autenticazione del mittente tramite Autenticazione del mittente tramite cifraturacifratura
doppiadoppia

In In ricezionericezione, B , B decifrerdecifreràà ilil messaggiomessaggio con la con la 
propriapropria chiavechiave privataprivata KKbb

--11, , ottenendoottenendo
{{MMaa}}KKaa--11

poi con la chiave pubblica di A per riottenere poi con la chiave pubblica di A per riottenere 
il messaggio originale il messaggio originale {{{{MMaa}}KKaa

--11 }}KKaa = = MMaa

07/04/200407/04/2004 3030

Comunicazione privata tramite Comunicazione privata tramite 
algoritmo a chiave pubblica con algoritmo a chiave pubblica con 

autenticazioneautenticazione



16

07/04/200407/04/2004 3131

Principi di Crittografia Principi di Crittografia -- algoritmialgoritmi
Autenticazione del mittente tramite Autenticazione del mittente tramite cifraturacifratura

doppiadoppia

La cifratura più interna con la chiave privata del 
mittente A costituisce una sorta di firma
(Ka

-1 è nota solo ad A).
Tale firma è protetta dalla cifratura più esterna con 
la chiave pubblica del ricevente B, in modo che solo 
quest’ultimo potrà aprire il messaggio e rimuoverla
(la firma è una cifratura) per comprendere il suo
contenuto.
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Principi di Crittografia Principi di Crittografia -- algoritmialgoritmi
Verifica dellVerifica dell’’integritintegritàà del messaggio tramite del messaggio tramite 

DigestDigest

La doppia cifratura garantisce inoltre l’integrità del 
messaggio ma è computazionalmente costosa;

Generazione del Digest (riassunto) ottenuto dal 
messaggio mediante una funzione Hash crittografica
(resistente alle collisioni). 

Il Digest è trasmesso assieme al messaggio: il 
destinatario verificherà che il digest D=H(M) 
ricevuto corrisponda a quello da lui calcolato sul 
testo in chiaro, tramite H(), stabilendo così
l’integrità del messaggio ricevuto.
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Protocolli di sicurezza Protocolli di sicurezza -- definizionidefinizioni

Protocollo di sicurezzaProtocollo di sicurezza
Un protocollo di sicurezza Un protocollo di sicurezza èè unauna sequenza sequenza 
di azioni di azioni ((passipassi) che coinvolge due o pi) che coinvolge due o piùù
parti, denominateparti, denominate principaliprincipali, finalizzata , finalizzata 
allall’’instaurazione di una comunicazione instaurazione di una comunicazione 
sicura fra di esse, al riparo dalle azioni di sicura fra di esse, al riparo dalle azioni di 
un possibileun possibile intruso. intruso. 

LL’’insieme dei passi specificati costituisce lainsieme dei passi specificati costituisce la
sessionesessione del protocollo.del protocollo.

07/04/200407/04/2004 3434

Protocolli di sicurezza Protocolli di sicurezza -- definizionidefinizioni

In base allIn base all’’algoritmo crittografico scelto:algoritmo crittografico scelto:
Protocolli a chiave segreta;Protocolli a chiave segreta;
Protocolli a chiave pubblica;Protocolli a chiave pubblica;

In base allo scopo finale:In base allo scopo finale:
Protocolli di autenticazione e scambio chiavi (Protocolli di autenticazione e scambio chiavi (es: es: 
protocolloprotocollo IInternetnternet KKeyey EExchangexchange););
Protocolli per la gestione di transazioniProtocolli per la gestione di transazioni ((ee--
commerce, protocollo commerce, protocollo SSecureecure EElectroniclectronic
TTransactionransaction););

…… si parlersi parleràà quindi ad esempio di protocollo di autenticazione quindi ad esempio di protocollo di autenticazione 
a chiave a chiave pubblicapubblica……

Classificazione dei protocolli di sicurezzaClassificazione dei protocolli di sicurezza
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Protocolli di sicurezza Protocolli di sicurezza --
definizionidefinizioni

I protocolli I protocolli a tre partia tre parti prevedono prevedono 
ll’’intervento, oltre che dei due principali, di intervento, oltre che dei due principali, di 
una terza parte dettauna terza parte detta parte fiduciariaparte fiduciaria, che , che 
ha il compito ha il compito di contribuire al 
conseguimento dell’autenticazione tra le 
parti, provvedendo alla generazione delle 
chiavi di sessione ed alla distribuzione 
delle chiavi pubbliche. La parte fiduciaria 
opera quindi una sorta di certificazione 
delle parti.

Parte fiduciariaParte fiduciaria

07/04/200407/04/2004 3636

Protocolli di sicurezzaProtocolli di sicurezza

EE’’ prevista unaprevista una sessione di autenticazione sessione di autenticazione in cui, in cui, 
tramite la parte fiduciaria tramite la parte fiduciaria SS, le parti , le parti AA e e BB si si 
identificano reciprocamente, prima dello scambio identificano reciprocamente, prima dello scambio 
di messaggi nelladi messaggi nella sessione di comunicazione.sessione di comunicazione.

Il contesto dellIl contesto dell’’autenticazioneautenticazione

Nello schema di Nello schema di DiffieDiffie--HellmanHellman, , AA e e BB pattuiscono pattuiscono 
con con S S rispettivamente le chiavi segrete rispettivamente le chiavi segrete KKasas e e KKbsbs. . 
Attraverso la comunicazione privata con Attraverso la comunicazione privata con SS, , AA e e BB
si identificano e pattuiscono la chiave segreta si identificano e pattuiscono la chiave segreta KKabab
per la successiva comunicazione.per la successiva comunicazione.
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Schema di Schema di DiffieDiffie--HellmanHellman a chiave a chiave 
segretasegreta
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Protocolli di sicurezzaProtocolli di sicurezza

Un generico atto comunicativo tra i principali X e Y
in cui X invia il messaggio M a Y, relativo al passo 
n, si rappresenta in simboli come segue:

( n ) X → Y : M 

Struttura di un protocollo di sicurezzaStruttura di un protocollo di sicurezza

Ogni messaggio M è costituito da una lista di componenti
elementari, dette words, o da composizioni di quest’ultime. Le 
words sono caratterizzate da un tipo, che ne individua la 
funzione all’interno del protocollo: 

word1 , word2 , … , wordn



20

07/04/200407/04/2004 3939

Protocolli di sicurezzaProtocolli di sicurezza

Struttura di un protocollo di sicurezzaStruttura di un protocollo di sicurezza

Ogni word può essere trasmessa in chiaro o cifrata secondo 
quanto stabilito dal protocollo; un generico messaggio avrà
quindi la forma :

{word1 , { word2 }K, … , wordn}

È possibile anche una struttura nidificata, con operatori di 
cifratura annidati, come nel seguente esempio:

{word1, {word2}K1 
, {{word3}K2 

{word4}}, {word5 , 
word6}K1

,…, wordn}K3
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Principali tipologie di Principali tipologie di wordswords

identificatori di principali;

chiavi, segrete, private, pubbliche o di sessione;

identificatori di freschezza:
- nonce (contrazione di only-once): componente 
numerica casuale e impredicibile, inedita in ogni 
precedente sessione del protocollo, generata per 
smascherare eventuali repliche, da parte di un 
intruso, di messaggi intercettati in sessioni precedenti 
del protocollo.
- marca temporale (ottenuta tramite un clock);
- contatori;
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Utilizzo dei Utilizzo dei NoncesNonces –– Messaggi di sfidaMessaggi di sfida

( n′ ) A → B : … , N , …

( n′′) B → A: …, {N}K ,…

Nel passo (n′) A invia a B un messaggio 
contenente al suo interno anche il nonce N;
Al passo ( n′′) B deve rispondere con un 
messaggio che prevede la presenza del nonce N 
cifrato con una chiave K, nota ad A e B;
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Utilizzo dei Utilizzo dei NoncesNonces –– Messaggi di sfidaMessaggi di sfida

( n′ ) A → B : … , N , …
( n′′) B → A: …, {N}K ,…

A decifra il nonce cifrato con K e, se verifica che quanto 
ottenuto coincide con il nonce inviato nel primo messaggio, A 
può essere sicuro che il messaggio in (n′′) è stato inviato 
dopo il messaggio al passo (n′)  (non si tratta di un
messaggio replicato). 

In questo modo viene garantita la recente generazione del 
messaggio, dato che in esso è presente un’informazione 
funzionalmente dipendente da quella del messaggio che lo ha 
preceduto nella stessa esecuzione.
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Attacchi ai protocolli di Attacchi ai protocolli di 
sicurezzasicurezza

Tattiche dellTattiche dell’’intrusointruso

Attacco passivo: attacco in cui l’intruso si limita ad 
intercettare e memorizzare i messaggi scambiati 
nell’esecuzione di un protocollo, per ottenere la 
maggiore quantità possibile di informazioni sulle parti, 
senza impedire che i messaggi intercettati 
raggiungano integri i destinatari designati. 

L’intruso potrà impiegare tali informazioni per 
sottoporre i testi cifrati a procedimenti crittoanalitici
(analisi cyphertext-only, known plaintext, …) da cui 
dedurre le chiavi di sessioni e/o i messaggi in chiaro 
corrispondenti a quelli cifrati.
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sicurezzasicurezza

Tattiche dellTattiche dell’’intrusointruso

Attacco attivo: l’intruso interagisce
attivamente con la rete di 
comunicazione e con le parti del 
protocollo, alterando il normale 
svolgimento delle esecuzioni del 
protocollo.
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Attacchi ai protocolli di Attacchi ai protocolli di 
sicurezzasicurezza

Principali interazioni dellPrincipali interazioni dell’’intruso in un intruso in un 
attacco attivoattacco attivo

Introduzione nell’esecuzione del protocollo di 
messaggi generati dall’intruso per aprire sessioni 
di autenticazione con qualsiasi utente;
Invio di messaggi per conto di un altro utente;
Alterazione o soppressione di messaggi destinati 
a un determinato principale (Denial of Service); 
Replica in una sessione del protocollo di messaggi 
memorizzati in sessioni concluse in precedenza;
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sicurezzasicurezza

Convenzioni relative agli attacchiConvenzioni relative agli attacchi

I, A → B : msg
A invia il messaggio msg al principale B, oppure l’intruso I
lo invia per conto di A, impersonandolo a sua insaputa al 
cospetto di B (attacco eseguito generalmente all’inizio del 
protocollo).

A → I, B: msg
I intercetta e memorizza un messaggio inviato da A a B, 
lasciandolo però giungere inalterato al destinatario 
designato B.
(l’intruso riutilizzerà il messaggio intercettato nella 
successiva esecuzione del protocollo).
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Attacchi ai protocolli di Attacchi ai protocolli di 
sicurezzasicurezza

Convenzioni relative agli attacchiConvenzioni relative agli attacchi

I (A) → B: msg
L’intruso I appare A al cospetto di B. E’ il tipo di azione più
frequente che un intruso compie negli attacchi. In genere,
il messaggio inviato è stato catturato da un atto 
comunicativo avvenuto in precedenza.

A → I (B): msg
L’intruso I intercetta e memorizza un messaggio inviato
da A al ricevente designato B, rimuovendo il messaggio 
stesso dal canale di comunicazione. Si tratta dell’ azione più
intrusiva a danno di un atto comunicativo.
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Attacchi ai protocolli di Attacchi ai protocolli di 
sicurezzasicurezza

Convenzioni relative agli attacchiConvenzioni relative agli attacchi

I → B: msg
L’intruso I invia un messaggio a B interpretando 
esplicitamente se stesso. Si tratta di un’azione possibile 
quando l’intruso è un principale, in grado di interagire con 
le altre parti senza destare sospetti.

A → I: msg
L’intruso I riceve da A un messaggio a lui espressamente
rivolto. Anche in questo caso, l’intruso è una parte 
accreditata del sistema.
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Attacchi ai protocolli di Attacchi ai protocolli di 
sicurezzasicurezza

Protocollo di Protocollo di NeedhamNeedham--SchroederSchroeder

Protocollo 
(versione semplificata)

1. A → B: {NA, MA}KB

2. B → A: {NA, NB}KA

3. A → B: {NB}KB

Attacco al protocollo

1. A → I: {NA, MA}KI

1’. I(A) → B: {NA, MA}KB

2. B → A: {NA, NB}KA

3. A → I: {NB}KI

3’. I(A) → B: {NB}KB
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Verifica dei protocolli di Verifica dei protocolli di 
sicurezzasicurezza

I passi dell’attacco al protocollo di 
Needham-Schroeder sono stati individuati 
mediante verifica algoritmica del 
protocollo tramite Model-Checking.

Le critiche rivolte al protocollo di 
Needham-Schroeder ne hanno 
determinato l’evoluzione in Kerberos
(Eudora).
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